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ユーザアクセス情報を利用した 
Evil Twin 攻撃検出手法 
 








In recent years, public wireless LAN environment has been improved. Although free Wi-Fi in a city is 
convenient, it comes with various security problems. One of the problems is Evil Twin Attack, which spoofs a 
legitimate wireless LAN access point and carries out various attacks against users who are mistakenly connected. 
Many Evil Twin Attack detection methods have been proposed. However, there are still no perfect methods. In 
this study, we propose a new Evil Twin Attack detection method that is easy to deploy and practical. This method 
requires a server on the Internet. In addition, we also propose two new detection mechanisms: one that focuses 
on RTT distribution, and the other that uses GPS & RSSI relationships. We did experiments to examine the 
feasibility of each mechanism. The accuracy of detection by RTT was 0.861, whereas I found the condition that 
can be detected by GPS & RSSI. Both results showed certain utility. 









Fi を導入し公衆無線 LAN 環境の増強を進めている[1]． 
例えば，駅，カフェ，ホテルといった場所で，無料で Wi-
Fi に接続できるのは当たり前になった．Wi-Fi の利用は





として認証サーバを用いる IEEE802.1X 認証の EAP 方式
が考えられるが，時間や費用といったコスト的な問題で
























Nikbakhsh らは文献[2]で，SSID と MAC アドレスが同
じ AP にそれぞれ接続し，その時のプライベート IP アド
レスと traceroute の結果から Evil Twin 攻撃を検出する手








Mustafa らは文献[3]で，同じ SSID を持つ AP にそれぞ
れ接続し，まず始めにそれぞれの ISP 情報を得る．それら
が同じであれば Google などの公のサーバへ HTTPS 接続







Nakhila らは文献[4]で，同じ SSID を持つ AP のひとつ
で SSL/TCP socket 通信を開始して，Webページのダウン
ロード中に別の AP に切り替えた時にダウンロードが続
行するかどうかで Evil Twin攻撃を判定する検出手法を提









よる Evil Twin 攻撃検出の可能性を示している． 
 
３． 背景 
（１）Evil Twin 攻撃 
Evil Twin 攻撃とは，攻撃者が正規 AP に偽装した不正




無線 LAN には，BSSID と ESSID の 2 つのネットワー
ク識別子を持つ．BSSID は基本的に AP の MAC アドレス
が使用される．ESSID は任意の 32文字以下の英数字で設
定でき，これが無線ネットワークの識別名となる．一般に
SSID と言われると ESSID を指す．無線 LAN クライアン
トは SSID を指定することで接続したい AP を選択でき
る．同じ SSID を持つ AP が複数ある場合はその中で最も
電波が強い AP が優先される．Evil Twin 攻撃はこの性質
を悪用してユーザを不正 AP に接続させることが多い． 
Evil Twin 攻撃シナリオにもいくつかのパターンがある
が，本研究では図 1 の 2 つの攻撃シナリオに絞って進め
る．図 1（a）は，攻撃者がモバイル Wi-Fi で携帯回線な
どの異なる回線を利用するシナリオである．これをタイ 
（a） 異なる回線を使用する場合（タイプ 1） 
（b） 正規 AP を中継する場合（タイプ 2） 
 
図 1 Evil Twin 攻撃シナリオ 
 
 
プ 1 とする．図 1（b）は，通信を正規 AP に中継させる
シナリオである．これをタイプ 2 とする．この時に不正
AP はルータやブリッジのような振る舞いをする．また当




タイプ 2 の攻撃シナリオの時，正規 AP と不正 AP で接
続時の RTT（Round-Trip Time）に違いが生じることは既
に指摘されている[3][8]．実際にこれを調べるためにイン
ターネット上にサーバを用意して，不正 AP と正規 AP に
それぞれ端末を接続させて，それぞれの端末からサーバ
に HTTP GET を実行し，応答が返ってくるまでの時間を
10秒間隔で 1 時間ほど計測を続けた．本研究ではこれを
RTT としている．この時の RTT分布をヒストグラムで図
2 に示す．青は正規 AP に接続している時の RTT分布で，
赤は不正 AP に接続している時の RTT分布である．ただ
し，図 2 では	400	𝑚𝑠	以上はカットされている．ここでの
曲線はカーネル密度推定によって得られたものである．
図 2 から明らかに不正 AP に接続している時は RTT に大
きい値の割合が多いことが分かる．そして特に注目する




ない．図 2 の正規 AP への接続時の分布も右に裾野が僅か
に伸びている．実際に図 2 の正規 AP と接続時の RTT分
布に正規性があるのかを調べる．右の裾野を無くすため 
図 2 RTT分布の比較（タイプ 2） 
（青：正規 AP，赤：不正 AP） 




	𝑄* + 𝐼𝑄𝑅 × 1.5	以上の外れ値を削除したデータと，その
データの平均と標準偏差を持つ正規分布を比較したグラ






分布に従う時は	尖度 = 0	となる．正規性の確認として Q-







を図 4 に示す．図 4 では上端と下端では多少のズレが見
られるが，おおよそ直線にフィットしているのが分かる．










前提と，新たに提案する Evil Twin 攻撃の 2 つの検出メカ
ニズムについて説明する．RTT 分布に着目する方法と，






元に Evil Twin 攻撃判定，結果の通知である．例えば，AP










そして RTT，GPS，RSSI は本研究で提案する Evil Twin 攻
撃検出メカニズムに利用される．グローバル IP アドレス







タイプ 2 の Evil Twin 攻撃の時，不正 AP と正規 AP の
どちらに接続しているかでRTT分布が違うことは既に述
べた．また，正規 AP に接続時の RTT分布は正規分布と




分間の RTT 値データを正規 AP に接続されている時の
RTT分布を正規分布と見なして，クライアントの端末で
数回分 RTT値を取得して，それら RTT値の平均がその 
正規分布からズレているかどうかで攻撃を判定する．タ





と判断する．ズレの判定は z 検定や t 検定という仮説検
定で行う．有意水準を設定して得られた統計量から判断
する．z 検定は(1)の式での統計量が標準正規分布に従う








b）GPS & RSSI 関係 
 本研究で GPS（Global Positioning System）とは経度・
緯度の位置情報のことで，RSSI（Received Signal Strength 
Indication）とはクライアントが AP などからどれくらいの
強さの電波を受信しているかを表した数値である．RSSI
は Android の Wifiinfo では[dBm]単位で表示されるため，
本研究では RSSI の単位を[dBm]として扱う． 
Evil Twin 攻撃は，正規 AP と同じ SSID に設定して偽装
した不正 AP に接続させる事で成立すると述べた．同じ









大きければ Evil Twin 攻撃と判断できる．ただし，不正 AP
に接続していたとしても近くの基準データの RSSI との
差異が小さい場合は Evil Twin 攻撃を検出できない．これ
は電波の強度がちょうど同じくらいという状況である．
例えば，正規 AP と不正 AP が非常に近くにあり，その両
方の AP に近い位置で端末が AP に接続しようとする．こ
の時，どちらの AP も高い電波強度である可能性が高いた
め RSSI値がどちらの AP に接続しても近い値になり，こ 



















不正 AP は正規 AP を中継するようにしている．図 5 の中
にある admin 端末は基準データをサーバに蓄積する役割
で，normal 端末は正規 AP に接続した時のテスト用で，








1. 20 個分の RTT 値を取得して，まとめてサーバへ送
信する． 
2. サーバが受信した時刻以前の 60 個分の基準データ
を正規分布と考え，z 検定や t 検定の片側検定で有意
























分のテスト端末から得た RTT 値データに対しては	𝛼 =
2.5	として外れ値の数が 1 または 2個の時は全て削除し，
3 個以上の時は最大 RTT値のみを削除する．なぜこのよ
うな操作をするかというと，もし Evil Twin 攻撃があった
場合には外れ値が多くなると予想されるためである．削
除が多いと攻撃検出ができなくなる．この実験を合計 122
回繰り返した．z 検定による検出結果は表 1，t 検定によ
る検出結果は表 2 にそれぞれ示す．  
 
（２）GPS & RSSI 関係 
こちらは Evil Twin 攻撃シナリオのタイプ 1 とタイプ 2
の両方に対応していると考えているが，ここでは (1) と
同様にタイプ 2 を想定して実験を行った．図 5 にある
normal 端末はここでは使わず，admin 端末が基準データを
集める役割で，evil twin 端末がテスト用という役割で利用
した．実験内容は，まず初めに admin 端末で正規 AP の通
信範囲全体で満遍なくデータを取得する．このときの取
得データは GPS と RSSI の 2 つのデータが少なくても必
要である．その後に不正 AP に接続した evil twin 端末を
正規AP付近からデータを取得しながら不正APに近づい
て行く．この実験イメージを図 6 に示す．図 6 の青点は
事前に集めた基準データの取得地点，橙点は不正 AP に接
続している evil twin 端末からのデータ取得地点の例であ
る．evil twin 端末を持って正規 AP から不正 AP にデータ
を取得しながら近づいて行き，不正 AP もある程度超えた
らデータ取得を止める．図 6 ではその移動イメージも図
で表している．実際の正規 AP から不正 AP の距離は 16 
m であった．evil twin 端末で得られたデータに近い上位
6 つの基準データを GPS データから求めて，それらの基
準データの RSSI値の平均と自身の RSSI の対応とその推
移をグラフに表したものを図 7 に示す．図 7 の緑の波線
は基準データの最大値である．正規 AP から不正 AP に向
かって進んでいたが，この緑線が正規 AP の通信範囲の限
界とも考えられる．橙線は Evil Twin 攻撃を受けているの
で不正 AP に近づくほど RSSI値が高くなっていて，さら
に進むことで不正 AP からも離れることになり RSSI値は
落ちている．青線は近くの基準データの RSSI値平均なの









ト上に検出サーバを用意し，そのサーバに AP の情報が登 
表 1 z 検定による攻撃検出の実験結果 
 
 






では z 検定による検出で精度 0.861 が得られた．真陽性率

















AP の電波出力が弱く，不正 AP は比較的に電波出力が高
かったため差が見られなくなっているのが原因だと分か
った．それでも不正 AP に近づくと橙線の RSSI値が高く
なり，その近くの基準データの RSSI値平均との差が大き
















図 6 実験状況と移動イメージ 
 
 
図 7 正規 AP から不正 AP へ移動時の RSSI値の変動 
（青：近くの基準データの平均 RSSI値） 
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